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m Die DVZ M-V GmbH hat sich zu einer Zertifizierung fir das

Rechenzentrum nach dem Standard:

ISO 27001 auf der Basis von IT-Grundschutz entschlossen.

Dieser Standard ist vom Bundesamt flr Sicherheit in der

Informationstechnik (BSI) erarbeitet worden - das Zertifikat wird auch vom

BSI selbst vergeben.
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m Erstellung und Verwaltung von ca. 60 Verfahrenssicherheitskonzepten flr
Kunden seit 2004 auf der zentralen GSTOOL-Installation

m diese beinhalten sowohl zentrale als auch dezentrale
Kundenkomponenten

m Ziel:
Aufbau und Betrieb eines eigenen, zentralen, zertifizierbaren
Informationssicherheitsmanagementsystem (ISMS)

m Griunde:
0 Effizienzsteigerung und Verhinderung von Sicherheitsvorfallen
0 Standardisierung und kontinuierliche Verbesserung des ISMS

0 Nachweis des Informationssicherheitsniveaus gegentber Kunden
und Dritten

0 Aufrechterhaltung der bisherigen und Ausbau der
Kundenzufriedenheit
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®m Projektdauer: April 2010 — September 2012

®m Projektorganisation nach Prince2

m Ein Vollzeit-Projektleiter Uber die gesamte Projektlaufzeit
® Nutzung des aktuellen GSTOOLs (4.7) vom BSI

m Schaffung einer Vollzeit-Stelle ,Informationssicherheitsmanager*

1. Vorbereitungsphase 2. Analysephase == ‘3. Konzeptionsphase 4. Zertifizierungsphase

ProdublNussdisgiznmmn T das Srojesl.
"Zertlfizierung DVZ Rechenzentrum nach IS0 27001 | |[55izm ] rren
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® innerhalb des zu zertifizierenden Bereichs (Informationsverbund) liegen
alle Infrastrukturservices des DVZ. Hierzu zahlen z.B. der Betrieb von:
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Netzwerken inkl. CN LAVINE

Servern bis Betriebssystemebene
Datenbanken und Webservern

Firewall, Virenschutz und Datensicherung

Verzeichnis- und E-Mail-Diensten

m aullerhalb des zu zertifizierenden Bereichs liegen alle Geschaftsservices,
also alle kundenindividuellen Fachverfahren

m weiterhin befindet sich keine IT-Infrastruktur an Kundenstandorten im
Zertifizierungsverbund
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~ Abgrenzung des Informationsverbunds ...
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Storage Area Network

Netzwerke und Protokolle
(=AM, DREE, MV niet)

physikalische Infrastruktur
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m Ziel ist die Herstellung einer IT-Grundschutz-konformen Basis der
Infrastrukturservices:

0 Datensicherung, DNS, ESX-Host, ESX-Management, VPN, Viruswall,
Softwareverteilung, Patch-Management, Proxy, Firewall-Management,
E-Mail, IT-Management

m der Kunde erhalt eine ,ABC*-Absicherung fur ,normalen” Schutzbedarf

m Grundsatzliche Zertifizierbarkeit des Informationsverbunds wurde
vom BSI| am 25.05.2011 bestatigt!

ina A
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Kundenwunsc

>

umgesetzt

m fUr ein einheitliches Sicherheitsniveau sollte der Kunde ein eigenes
organisationsweites ISMS etablieren
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B Ausschreibung — Durchfiihrung durch externen Dienstleister

m Erstellen eines gemal IT-Grundschutz gruppierten Netzplans
0 Gruppieren der IT-Systeme im betrachteten Informationsverbund
0 Ermitteln der technischen und logischen Netzwerkstruktur

0 Dokumentation der Ergebnisse in einem gruppierten Netzplan

m Bewertung der Netzwerkinfrastruktur im betrachteten Bereich

0 Prifung, ob die betrachtete Infrastruktur dem Stand der Technik und
allgemeinen sowie speziellen Sicherheitsanforderungen des BSI entspricht.

B Ergebnisbericht mit Architekturmangeln, gefundenen Sicherheitsliicken
und Vorschlagen fir Gegenmal3nahmen

m Vorstellung der Ergebnisse in einem Workshop in der DVZ-MV GmbH

0 Projektlaufzeit: 15 Tage
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® Terminplanung

O

0 5 Berater und 62 zu befragende Personen

(]

Ermittlung der Ansprechpartner

ca. 70 Termine in 50 Tagen

m Vorbereitung

(]

O

O

Informationsveranstaltung fur alle
beteiligten Mitarbeiter

Darstellung der Vorgehensweise

wvollsténdig

1

Auswhl de
Maknahme

Ist die:
Umsetzung
der Maknahme
erforderlich?

Sind die
Empfehlungen
umgesetzt?

ainzelne Aspekte fehlen

~

Umsetzungs-
status:

Ja

\ (Erlduterung)

Umsetzungs-
status:
teilweise
Erauterung

Ergebnis

nein

ubarwiegend nicht

|5t die
Begrindung
stichhaltig?

Umsetzungs-
status:

Umsetzungs-
status:

entbehrlich
ErlSuterung

nein
{Erdduterung}

Wichtig: Hinweis, dass keine personiiche Leistungsbewertung erfolgt!

Mitarbeiter sollen auch selbst Fragen stellen

Zur Verfugungstellung der IT-Grundschutzbausteine

® Nachbereitung

O
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Zusendung der Ergebnisberichte
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m Vorteile bei der Einbindung externer
Dienstleister

0 objektivere Sichtweise —
Verhinderung von Betriebsblindheit

0 grolRere Akzeptanz der Ergebnisse
im Haus

o breiteres und tieferes Know-how

0 Erfahrung hilft bei Interpretation der
MalRnahmentexte
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m  Ergebnisse/Erkenntnisse Vs

7 Vieles Standardkonform aber ...
Es gibt Defizite!

- infrastrukturell herrscht ein
Umsetzungsgrad von fast 90% !!!

0 die gelebte Sicherheit ist grof3er als
die dokumentierte Sicherheit

7 hauptsachlich fehlt es an & i/
dokumentierten Regelungen und
Konzepten

o Verantwortlichkeiten mussen klarer
dokumentiert werden

o technische Lucken kann ich hier
nicht nennen ...
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m Konsolidierung der defizitaren Malinhahmen in Arbeitspakete (Projekt-Portal)

B Benennung von sechs Team-Managern (TM) zu folgenden Bereichen:
o Informationssicherheitsmanagement
0 Querschnittsthemen
0 Sicherer Serverbetrieb
o Netzwerksicherheit
o Notfallmanagement
o Virenschutz

m Aufwandsabschéatzung durch die TM und Terminplanung

B Realisierung durch die verantwortlichen Mitarbeiter

m Abnahme der Ergebnisse durch den Informationssicherheitsmanager
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1erungsplanung

B Anpassung der Fertigstellungstermine
nach Aufwand und Ressourcen

m hoher Sach- und Personal-Aufwand

B Realisierung der Mal3nahmen ,neben*
dem Betrieb und Kundenprojekten

m Konsolidierung von
verfahrensspezifischen MalRnahmen
und Anforderungen auf einen
DVZ-einheitlichen Standard

m Alle MaRhahmen missen
aufrechterhalten und gelebt werden
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Mai 2012
* Realisierung A-MalRnahmen
« Auditor-Testat Einstiegsstufe

-

September 2012
» Realisierung B/C-Malsnahmen
* ISO 27001/IT-Grundschutz-Zertifikat

September 2013

o 1. Uberwachungs-Audit

September 2014
e 2. Uberwachungs-Audit

September 2015
» Re-Zertifizierung
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ektivisch ...

m Das DVZ als starkstes Glied in einer "schwachen" Kette?

1 FUr ein einheitliches Sicherheitsniveau mussen alle am Verfahren
beteiligten Organisationen ein ISMS betreiben

o Absicherung der Kunden(-Standorte)

® Erstellung eines Sicherheitskonzepts fir den gesamten
Kundenstandort

® Definition von Schnittstellen zwischen DVZ- und Kunden-ISMS

® Realisierung und regelmafige Prufung der
Sicherheitsmal3nahmen
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JAN-PETER SCHULZ

Telefon: +49 (0) 385 4800 513

Mobil:  +49 (0) 175 4320737
E-Mail:  j.schulz@dvz-mv.de
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