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LANGZEITSPEICHERUNG: Ein neuer Ansatz

Im Zuge der umfassenden Verwaltungsmodernisierung besteht
seit langerem das Bestreben, zunehmend Geschéftsprozesse
elektronisch abzubilden und gleichermaBen Dokumente in
digitaler Form aufzubewahren. Anders als Papierdokumente
besitzen die digitalen Substitute jedoch keine kdrperlichen
Eigenschaften und erfiillen per se nicht die Anforderungen der
Echtheit und Unversehrtheit. Folglich miissen insbesondere
fiir die langfristige Speicherung elektronischer Dokumente
Mechanismen geschaffen werden, welche die Erhaltung

der Lesbarkeit und Vollstéandigkeit sowie die Bewahrung der
Integritdt und Authentizitdt der Dokumente tiber mehrere
Jahrzehnte gewahrleisten.

Vor diesem Hintergrund hat das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) mit der ,Technischen Richtlinie
Beweiswerterhaltung kryptografisch signierter Dokumente”
(ehem. TR-VELS) ein modular aufgebautes und produktun-
abhéngiges Gesamtkonzept veréffentlicht. Auf Grundlage
bestehender rechtlicher Normen bzw. technischer Standards
spezifiziert die Richtlinie Anforderungen und Kriterien fiir
die langfristige, rechts- und revisionssichere Aufbewahrung
elektronischer Dokumente und Daten.

Die gesetzlichen Anforderungen im Hinblick auf die nach-
weisbar unverdnderte Speicherung elektronischer Dokumente
flr die Dauer der gesetzlichen Aufbewahrungsfrist erfordern
flexible produkt- sowie technologieunabhéngige Speicheran-
sdtze. Sie gewahrleisten auch nach Jahrzehnten die Verfiig-
barkeit und Lesbarkeit, sowie insbesondere die Integritat und
Authentizitdt elektronischer Dokumente. Mit der Technischen
Richtlinie stellt das BSI erstmals ein ganzheitliches Konzept
zur Verfligung, das diesen hohen Anforderungen genugt.

Die DVZ M-V GmbH hat friihzeitig die Notwendigkeit eines
derartigen Speicheransatzes erkannt und mit dem elektro-
nischen Langzeitspeicherservice ,EL.MA" (Elektronisches
Magazin) eine richtlinienkonforme und stringent modular
aufgebaute Architektur umgesetzt. Sie wird den hohen An-
forderungen der dauerhaften, rechts- und revisionssicheren
Langzeitspeicherung gerecht. EL.MA wird erstmalig mit Ein-
flihrung des elektronischen Personenstandsregisters

im Personenstandswesen M-V eingesetzt.
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RECHTSSICHER: Anforderungen der Aufbewahrung

Neben konkreten rechtlichen Anforderungen einzelner Rechts-
gebiete konnen allgemein giiltige rechtliche Anforderungen

an die Aufbewahrung elektronischer Unterlagen identifiziert
werden, die sich aus anwendungsiibergreifenden Normen, z.

B. dem Datenschutz- und dem Signaturrecht, oder auch aus
sachbezogenen rechtlichen Regelungen, wie dem Handels- und
Steuerrecht, sowie verwaltungs- und haushaltsrechtlichen
Normen der 6ffentlichen Verwaltung ableiten lassen.

Eine zentrale Rolle nimmt das Signaturrecht ein. Es normiert

im Zusammenspiel mit weiteren normativen Regelungen der
offentlichen Verwaltung bzw. des Privatrechts die Vorausset-
zungen/Anforderungen an die beweisrechtliche Anerkennung
(Beweiserleichterung gemiB §371a Zivilprozessordnung ZP0)
und den Erhalt des beweisrechtlichen Wertes elektronischer
Unterlagen. Die Abbildung gibt einen Uberblick liber bestehende
rechtliche Normen sowie ihren rechtsthematischen Beziigen zur
Langzeitspeicherung.

Voraussetzung fiir eine mégliche Rechtswirkung elektronisch
aufbewahrter Daten und Dokumente ist die MaBgabe, die auf-
bewahrten Informationen so zu erhalten, wie sie urspriinglich
abgefasst worden sind. Anderungen miissen demzufolge zuver-
|dssig erkennbar und der Aussteller eines Dokumentes zweifels-
frei zu identifizieren sein. Bei der Langzeitspeicherung wird die
Authentizitat und Integritat der Unterlagen durch elektronische
Signaturen und elektronische Zeitstempel sicher gestellt .
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ARCHITEKTUR: 5 Module Ubernehmen die Aufgabe

Die technische Richtlinie spezifiziert fiir die dauerhafte, rechts-
und revisionssichere Speicherung von Daten und Dokumenten
einen hersteller- und produktunabhéngigen sowie modularen und
auf internationalen Standards basierenden Ansatz. Dessen logisch
funktionale Komponenten wirken iiber einheitliche Schnittstellen
zusammen. Im Unterschied zu marktiiblichen Archivsystemen
ermdglicht der Ansatz der funktionalen Trennung von Beweis-
werterhaltung und Datenspeicherung eine vom Speichersystem
und vom physischen Speichermedium losgeldste Ablage der
elektronischen Daten und Dokumente. Die Architektur besteht
aus den folgenden fiinf Einzelmodulen:

B Das ArchiSafe-Modul ibernimmt die Rolle eines zentralen
Archiv-Gateway. Es sorgt fiir die funktionale Entkopplung von
Anwendungssystemen und dem vertrauenswiirdigem Lang-
zeitspeicher sowie fiir die Zugriffskontrolle.

m Das Krypto-Modul stellt alle erforderlichen Funktionalitdten
zur Priifung der Signaturen, der Zertifikate, der Zeitstempel
sowie der Schnittstellen zu externen Diensteanbietern zur
Verfligung.

H Die Beweiswerterhaltung gespeicherter elektronischer Daten
und Dokumente erfolgt lber das ArchiSig-Modul.

H Die eigentliche Datenspeicherung wird schlieBlich durch das
Langzeitspeicher-Modul vorgenommen.

m Die Adapterschicht iibernimmt die Kapselung der sogenann-
ten Inhaltsdaten, zusatzlicher Metadaten sowie beweiswertre-
levanter Verifikationsdaten.
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UMSETZUNG: Personenstandswesen als Vorreiter

Die elektronische Langzeitspeicherung zielt auf eine dauer-
hafte und unverdnderbare Hinterlegung von Dokumenten,
bei der sich die Aufbewahrungsdauer an den gegebenen
normativ Regelungen orientiert. Insbesondere im Personen-
standswesen mit Archivierungsfristen von bis zu 110 Jahren
besteht der Bedarf einer produkt- und technologieunabhan-
gigen sowie langfristig sicheren Speicherldsung.

Im Personenstandswesen miissen bis zum 01. Januar 2014
alle anfallenden Beurkundungen (qualifiziert signierte Doku-
mente) sowie alle begriindenden Informationen (unsignierte
Dokumente), die nach Jahresbeginn 2009 erfasst wurden,
digital in elektronischen Registern abgelegt werden. Aus der
Herausforderung, die abgelegten Daten und Dokumente fiir
die Dauer der gesetzlichen Aufbewahrungsfristen langfristig
sicher zu speichern, wurde in Mecklenburg-Vorpommern die
Losung EL.MA entwickelt.

Fiir M-V wird der Betrieb des Fachverfahrens (AutiSta), des
Registerverfahrens (ePR) sowie des elektronischen Magazins
(EL.MA) zentral im hochverfiigbaren Rechenzentrum der DVZ
M-V GmbH umgesetzt.

Das EL.MA-Ldsungskonzept zur Umsetzung vertrauenswiir-
diger Langzeitspeicherung ist auch auf andere Bundeslander
zu adaptieren und kann nach entsprechender Anpassung
auch in anderen Rechenzentren betrieben werden.
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